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Disposisjon 

• Trusselbildet 

• Mørketallsundersøkelsen 2012 
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Informasjonssikkerhet  
et felles ansvar 
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Utfordringene spenner vidt 
 

Spionerte på Telenor-sjefer, tømte all e-post og datafiler 

Kortsvindelbande avslørt i Romania  



Trussel 
• Økt bruk av teknologi for å begå 

kriminalitet 

• Kraftig økning i antall målrettede 
spionasjeoperasjoner mot norsk 
industri 

• Aktørene bak spenner fra fremmed 
etterretningstjeneste til globale 
næringsbedrifter og organiserte 
hackergrupper 

• Økt etterretningsvirksomhet mot et 
bredt spekter av  norske sivile 
teknologi bedrifter  

• Økning i datainnbrudd ved hjelp av 
ondsinnet programvare 

• Mer målrettede og avanserte  
angrep 
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Risikobildet…i den “perfekte verden” 
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Verdi 

Sårbarhet 

Trussel 

Risiko = Verdi * Trussel * Sårbarhet  

Risiko 
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Risikobildet…i den “perfekte verden” 
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Verdi 

Sårbarhet 

Trussel 

Risiko = Verdi * Trussel * Sårbarhet  

Risiko 

Mottiltak 
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Tr
u

ss
el

re
d

u
se

re
n

d
e 

 
   

   
   

 t
ilt

ak
 



Mørketallsundersøkelsen 2012 

  

• Tidsrommet 2011 
• Utvalg 
• Svarprosent 
• Datakrimutvalget 

 
 Arne-Johan Helle, Telenor (leder)  
 Johnny Mathisen, Telenor Group  
 Christophe Birkeland, Norman  
 Eiliv Ofigsbø, NorCERT, Nasjonal 

sikkerhetsmyndighet (NSM)  
 Janne Hagen, Proactima  
 Håvard Folkedal, Kriminalpolitisentralen 

(KRIPOS)  
 Tore Larsen Orderløkken, Norsk senter for 

informasjonssikring (NorSIS)  
 Vidar Østmo, Broadnet /ITakt  
 Tone Thingbø, Ernst & Young  
 Kristine Beitland, NSR 
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Hovedfunn 

• Gapet mellom trusler og 
sikkerhetstiltak/beredskap 
øker 

• Store mørketall 

• Manglende bevissthet om 
informasjonssikkerhet og 
datakriminalitet 
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Økt sårbarhet 

• Tar i bruk mer teknologi 
• Større avhengighet av 

teknologi 
• Informasjonsverdien 

øker  
• Synkende 

sikkerhetsbevissthet 
• 62 % kritisk når IT- 

systemene er nede inntil 
1 dag  

• Halvparten outsourcer 
IT-driften 
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Hendelser og mørketall 

• 745 hendelser 
innrapportert 

• 361 forhold anmeldt 

• Ca. 45 000 estimerte 
hendelser 

• FoU og IPR virksomheter 
mest utsatt 
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Eksempler på hendelser 
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Mest utsatt  

• Virksomheter som 
driver med forskning og 
utvikling (FoU) og 
immaterielle rettigheter 
(IPR).  

• IPR virksomheter best 
på sikkerhetstiltak  
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Sikkerhetstiltak 
• Nedadgående trend  
• " Vet ikke" 

kategorien 
betydelig høyere 
enn tidligere år  

 
  

 
 
  

 

Virksomhetens 
verdier 

Menneskelig 
Opplæring 

 
 



Utfordringer i sikkerhetsberedskap 
og tiltak 

• 1 av 9 har tilfredsstillende krav til 
beredskap 

• 12 % følger ikke opp hendelser med 
forbedringstiltak 

• 1 av 6 har retningslinjer for 
verdivurdering 

• 1 av 5 ledere "vet ikke" om 
risikoanalyser gjennomføres 

• 1 av 6 ledere "vet ikke" om oversikt 
over personopplysninger 

• Outsourcer uten krav til leverandøren 

• Manglende monitorering og logging 

• Manglende kompetanse den viktigste 
årsaken 

• 4 av 10 får opplæring  
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Oppsummert! 
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asi@nsr-org.no 

 

www.nsr-org.no 
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