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Trådløse systemer – hvor? 



Trådløse systemer – hvor? 

Overvåkning 

• Implementert i flere industrier 

• Akseptert 

SCADA 

• Implementert i noen pionerprosjekter i prosessindustrien - 
voksende aksept 

• Etablert innen jernbane (Automatisk hastighetskontroll) 

Instrumenterte sikkerhetssystemer 

• Ingen kjente tilfeller fra Olje&gass- og prosessindustrien 

• Nytt system for hastighetsovervåkning og signalering for 
jernbane (ERTMS – nivå 2 og 3) – prøvestrekning i Norge 



Trådløse systemer – hvorfor? 

• Kostnad 

• Kabelorganisering 

• Testing 

• Enklere vedlikehold 

• Økt oppetid 



Hvordan? 

Teknologien må 
kvalifiseres til 

riktig bruk 
Standardisering 



Risikofaktorer 



Feilmoder 

1. Signal ikke mottatt eller overført 

 

2. Ugyldig signal 

 

3. Feil signal mottatt eller overført (typisk: datainnbrudd) 

 

4. Dårlig signalkvalitet / rekkevidde 



Kan vi få grønt lys for WiFi i sikkerhetskritiske-

systemer? 



Dårlig signalkvalitet 

Stay-alive-
signal 

overføres 

Melding om 
demand feiler 

Farlig ikke-
detektert feil 

Spesifikt bidrag til λDU  fra 
trådløst system 

Overføring av data: typisk 3 J/kb over 100 meter = 300 millioner CPU-instruksjoner 



Hvordan håndtere signaltap? 

• Sterkere signal? 

 

• Øke lengden på stay-alive-signalet? 

 

• Pålitelig handshaking-protokoll 

 

• Multi-hop kan ikke brukes pga høy feilrate (mange komponenter) 



Handshaking  

Beskytter ikke mot alle typer interferens! 

Opsjon i IEEE 802.11 

Request-to-send/Clear-to-send 



Risikoavveining ved bruk av handshaking 

From Paritosh Pady: ”Autonomous energy efficient protocols and strategies for  
wireless sensor networks”, PhD thesis, University of Southampton, 2009. 

Enklere protokoller har 
lavere ressursbehov 

Mer komplekse gir 
bedre beskyttelse 

Enkle protokoller – fare 
for MAC-spoofing (3dje 

parts innblanding) 

Ofte foreslått å slå av MAC-verifisering for høy 
hastighet (bad idea!) 



Inntrykk fra industrien (Olje og Gass) 

• Brukt i monitorering – feks på Grane (Statoil) 

 

• Lloyd’s Register Consulting’s inntrykk: ingen vesentlige 

nettverksrelaterte problemer 

 

• GasSecure har utviklet trådløs sensor for gassdeteksjon 

– Sertifisering til SIL 2 underveis 

– Testing offshore 

– Basert på ProfiSafe 

 

• Utfordring (2012): tap av pakkedata (suksessrate på 99.4%) 

 



Konklusjoner 

• Standardisering må komme 

 

• Trådløse systemer har unike feilmoder – løsningene (delvis) på 
tegnestadiet 

 

• Hovedutfordringer relatert til bruk av trådløse signaler 

– Signaltap 

– Datainnbrudd 

– Interferens 

 

• Kan slike systemer anvendes i SIS? Ja  - men spesifikke 
risikovurderinger er nødvendige! 



Spørsmål? 
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