
 
 Er det usikkert når toget går  

- har vi Ctrl?   

Mona Veen 

K&S-rådgiver 

Bane Nett, JBV 

Hva gjør Bane Nett for å sikre sine informasjonssystemer? 



Tema 

• Hvem er Bane Nett? 

• Trusler/risikoer 

• Informasjonssikkerhet i Bane Nett 

• Spørsmål 

 





Bane Nett er Jernbaneverkets interne 
leverandør av virksomhetskritiske 

telekommunikasjonstjenester og operativ IKT  
 

Banedirektør 

PROPERTY BP.MOD_GFX_SuperiorModels.MNU NOT FOUND 

Banedivisjonen  

Jernbaneverket  

Bane Nett er Jernbaneverkets interne leverandør av 
virksomhetskritiske telekommunikasjonstjenester og 

operativ IKT  
 



 

• Totalt, ca 3,900 km jernbane  

• 650 basestasjoner inkludert  
microwave system  

• 600 tunneler med total lengde 300 
km er utstyrt med GSM-R 

• Dispatcher system på 8 
togledersentraler 

• Et operasjonssenter 

 

• NSN hovedleverandør 

 
 

GSM-R system 



GSM-R 

MSC 

Togleder 

OPM 

Togleder Togleder 



Kundeinformasjonssystemer 



Informasjonssikkerhet  
Bane Nett 

Viktig for Bane Nett at togradio og 
kundeinformasjonssystemer er tilgjengelig 

og at informasjonen er riktig 

ISO/IEC27001 sertifisert 
• Information security management system 



ISO27001  
Informasjonssikkerhet 

• Krav til ledelsen om engasjement, oppfølging 

• Krav til opplæring og kompetanse 

• IT-sikkerhet 

• Fysisk sikkerhet 

• Aktiva 



Driftsrutiner 

Bygger på ITILv3 
- Hendelsesstyring 
- Endringsstyring 
- Konfigurasjonsstyring 
- Beredskap (Continuity management) 
- Problem management 

 

ITIL-møter 
• Daglig incidentmøter 
• Evaluering etter større 

hendelser og endringer 
• Beredskapsmøter 



Risikoanalyser 

Avdekker svakheter 

• System 

• Organisasjon 

• Teknikk 

 

Risikoer og tiltak følges opp i eget verktøy 

 

 

 



 

Kilde:  
Teknisk ukeblad 
Dagbladet 



Hva kan skje? 

Uønskede hendelser 
• Utilsiktede handlinger 

– Feil oppstår under arbeid 
– Feil på system 

• Komponentfeil 
• Havari av system 
• Redundans feil 
• Naturskade 

– Brann 

Tilsiktede handlinger 
– Datainnbrudd 
– Terror 

 
 
 



Takk for oppmerksomheten 

mona.veen@jbv.no 


