@ Jernbaneverket

Er det usikkert nar toget gar
- har vi Ctrl?

Hva gjor Bane Nett for a sikre sine informasjonssystemer?
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* Hvem er Bane Nett?

* Trusler/risikoer

* Informasjonssikkerhet i Bane Nett
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il = - GSM-R system

GIAREIarfor bk 412005 ¥ G Ynek
GMRKlarforbruk Q12006 e &)
GSWR K fee bruk Q22096
GSMR klar for bruk Q3 2006
GSMRKarfor bruk Q42026

* Totalt, ca 3,900 km jernbane

* 650 basestasjoner inkludert
microwave system

* 600 tunneler med total lengde 300
km er utstyrt med GSM-R

* Dispatcher system pa 8
togledersentraler

* Etoperasjonssenter

* NSN hovedleverandgr




GSM-R
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Informasjonssikkerhet
Bane Nett

Viktig for Bane Nett at togradio og
kundeinformasjonssystemer er tilgjengelig
og at informasjonen er riktig

Information security management system S iNet =
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1ISO27001
Informasjonssikkerhet

e Krav til ledelsen om engasjement, oppfelging
e Krav til opplaering og kompetanse

* |T-sikkerhet

* Fysisk sikkerhet

e Aktiva
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O i Driftsrutiner

Bygger pa ITILv3

Hendelsesstyring
- Endringsstyring
- Konfigurasjonsstyring
- Beredskap (Continuity management)
Problem management
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ITIL-mgter

e Daglig incidentmegter

e Evaluering etter st@rre
hendelser og endringer

e Beredskapsmegter



— Risikoanalyser

Avdekker svakheter
* System

* Organisasjon

* Teknikk

Risikoer og tiltak fglges opp i eget verktgy
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Forsti 2015 star et reservesystem i en gammel ubatbunker ferdig. PROFILERT
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APNE SYSTEMER: Dagbladet fai Togtrafikken i hele Norge stoppet firsdag i nzer tre

inngansportene til rapportering
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- Kan vi fa lov til a trykke her na? -
Nei, absolutt ikke, absolutt ikke
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@ Jernbaneverket H Va k a n S kj e ?

Ugnskede hendelser

e Utilsiktede handlinger
— Feil oppstar under arbeid
— Feil pa system
* Komponentfeil
* Havari av system

e Redundans feil
* Naturskade

— Brann
Tilsiktede handlinger
— Datainnbrudd

— Terror



Takk for oppmerksomheten

mona.veen@jbv.no



