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Innledende retleksjoner o

* Instrumenterte sikkerhetssystemer (SIS) er 1 ekende grad
benyttet som sikkerhetsbarrierer 1 olje og gassvirksomheten

* Instrumenterte sikkerhetssystemer kjennetegnes av folgende
egenskaper:
— Aktive (aktiveres pa kommando/demand)
— Komplekse (interaksjon hardvare og programvare)

— Ytelsen er til dels bestemt av design og til dels av ytelsespavirkende
faktorer 1 drift:

Teknisk lgsning (redundansniva, type utstyr, programvare)

Milje og driftsforhold

Drifts- og vedlikeholdsaktiviteter

Testintervall



Innledende refleksjoner (1)

Sentrale spersmal:

* Hvordan pavirkes ytelsen 1 driftsfasen?
* Er den (fortsatt) tilstrekkelig?

* Hvordan avdekker vi om ytelsen er svekket?



Innledende refleksjoner (11I) o

* Barrierestyring:
Koordinering av aktiviteter for a etablere og opprettholde barrierer slik at de til
en hver tid opprettholder sin funksjon [ptil Prinsipper for barrierstyring, 2013]

* Oppfolging av SIS i drift:
Praktisk giennomforing av barrierestyring (drift, vedlikehold, feilrapportering,
SIL-oppfelging ++) for SIS og 1 henhold til krav 1 IEC 61508, IEC 61511 og GL
070.

* SIL oppfelging i drift:
Analyse av rapporterte hendelser for utstyr som inngar 1 SIS 1 forhold til SIL
krav og identifisering av kompenserende tiltak

(Driftsgjennomgang benyttes av og til som begrep dersom man analyserer
rapporterte hendelser for sikkerhetskritisk utstyr generelt)



Overordnede krav (og forventninge® ‘

Styringsforskriften 8 5 (utvalg)

* Krav til ytelse skal veere satt og gjort kjent
« Status pa barrierer skal veere kjent til enhver tid

* Det skal veere kjent hvilke barrierer som er ute
av funksjon eller er svekket. Den ansvarlige
skal sette i verk ngdvendige tiltak for a rette
opp eller kompensere for manglende eller
svekkede barrierer.

« Data skal samles inn, bearbeides og brukes til
overvakning, analyser, identifisere forbedringer,
oSV




Krav og forventninger: Overordnet @ '

R
Barrierefunksjon nr. x:
Realseres/ivaratas gj folgende barriereel , med tiherende ytelseskrav:
—
2y ﬂ_ Barrierefunksjon nr. x:
L Realiseres/ivaretas giennom felgende barriereclomenter, med tilhsrende ytelseskrav:
O Barricreelementer Ytelsoskrav
Type: Element: Funksjonalitet; Paliteighet: Saharhet: Kapasitet Kompetame 5
o
o Teknitk TE.1 x X
TC.2 X
e | TE.3 X X
Operasionelt or.1 X X
oP 2 X x X
oP 3 X X
Organisatarisk  OR 1 X
OR 2 X X X
OR 3 X

Figur 16 Verifikasjon av ytelse til barrierefunksjoner og tilhgrende barriereelementer



Detaljerte krav (SIS) O '

* Petroleumstilsynets regelverk refererer til standarder som IEC
61508 og Norsk Olje og Gass (NOG) retningslinje 070 for
design, bygging og drift/vedlikehold av SIS.

® @
Styringsforskriften 85 v .‘@L iec]
1508 INTERNATIONAL

6
Innretningsforskriften § 8 ‘ég’om STANDARD
Aktivitetsforskriften 8 26 & 47 e

APPLICATION OF
IEC 61508 AND IEC 61511
IN THE NORWEGIAN PETROLEUM
INDUSTRY

Freely available from
http://www.norskoljeoggass.no/

—
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Implementering av krav (SIS) O ‘

Regelverkskrav (SF, §5) Anvendt pa SIS
« Krav til ytelse skal veere satt og og gjort kjent Utlede funksjonelle krav
og SIL krav

 Status pa barrierer skal veere kjent til enhver tid

» Det skal veere kjent hvilke barrierer som er ute av
funksjon eller er svekket. Den ansvarlige skal sette g|g oppfalging, inkludert
i verk ngdvendige tiltak for a rette opp eller SIL oppfalging
kompensere for manglende eller svekkede
barrierer.

« Data skal samles inn, bearbeides og brukes til
overvakning, analyser, identifisere forbedringer,
OSV.
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Metodikk (SIS opptelging)
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SIL opptelging (generelt)

Design

SIL krav
v

l

Beregnet SIL niva med
valgt testintervall og utstyrstyper
(alle funksjoner /design)

Drift

SRS & SARer

-

Erfart SIL niva (mhp PFD)
(basert pa rapporterte feil)

N

Tiltak (hvis ngdvendig)

SRS: Safety requirements specification
SAR: Safety analysis report (GL 070)




SIL oppfalging (SINTEF/PDS)

SIL krav
v

!

Beregnet SIL niva med
valgt testintervall og utstyrstyper
(alle funksjoner /design)

!

Forventet feilrate
per utstyrsgruppe

Design ;
Drift _
Erfart feilrate
(basert pa rapporterte feil)

~

Tiltak (hvis ngdvendig)



Metodikk (SINTEF /PDS) o

Step 1: Telle opp. X * Med fokus pa farlige udetekterte (DU)
antall rapporterte feil 1« Avdekket bade under test og i drift
 Innkjgringsfeil utelatt

Step 2: Beregne X.=A. -N-t
forventet antall 0 d

ok . Ja
X, <X ?

Step 3: Beregne A
erfart feilrate /Iop — t (alternativ formel hvis <2 feil
n- eller liten (total) driftstid)

Step 4: Avgjare

endring i testintervall Top y ﬂ“op < ﬂ’des T des + sjekkliste




Metodikk for SIL oppfglging
(SINTEF/PDS)

S—
Evaluate data Updated
Input basis failure
data rates
5 _ Sufficient amount A
Operational of operational data ﬂw
|| experience/ available?
— recorded
_;/. failures (based on
operational
l experience alone)
@K Failure
‘%wﬁ rates from ~
L) design Experienced failure 2
- (Prior rate determined by
Knowledge) Byesian estimate
(based on
operational
A experience AND
prior knowledge)

Re-
calculate



Endring av testintervall

Kvantitativ analyse:

* Endres slik at forholdet mellom feilrate og testintervall beholdes
konstant

* Ved dobling/halvering er det egne tilleggskrav

Kvalitativ analyse:

* Praktiske konsekvenser for endring av testintervall?

* Leveranderanbefalinger

« Kbvaliteten 1 feildataene; (komplett, rett kvalifisert?)

* Relevans 1 forhold til utstyret; (utstyr blitt skiftet ut? Ny type)
« Kvalitet/coverage pa funksjonstesting;

» Skyldes feilene samme arsak/fellesfeil?

* Sekundereffekter av hypigere/skjeldnere testing?

17



Eksempel @ .

Situasjon:

* 600 roykdetektorer med antatt feilrate fra design:
Apy = 0.8:10° / time

* Ilapet av ett ar forventes folgende antall feil:
0.8:10°¢- 8760 - 600 ~ 4 feil

* Erfarer 3 feil pa 2 ar. Gir en erfart feilrate:
Apy =3 /(600 - 8760 - 2) = 0.3-10° / time

(Forelgpig) konklusjon:
* Fearre svikt (og lavere DU feilrate) enn forventet.

* Brukes videre for vurdering av lengde pa testintervall (kvantitativ
+ kvalitativ sjekk)



Avsluttende refleksjoner O

* Oppdatering av PFD/feilrater i drift...

— Er: Et mal for giennomsnittlig integritet 1 en periode som har
passert

— Er ikke: Et oyeblikksbilde av integriteten

* Dag-til-dag kontroll/overvakning av status pa barrierer ma
ikke «glemmes»:

— En alarm kan varsle om en degradert eller ikke-tilgjengelig
barriere

— En barriere kan svekkes pga feil under vedlikehold
— En forsinket test kan bidra til at feil forblir uoppdaget

— En modifikasjon kan introdusere en svekkelse

19
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