Barrierestyring -
Eksemplifisert ved instrumentere sikkerhetssystemer
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Innhold

Hva sier regelverket?
* Instrumenterte sikkerhetssystemer (SIS)

 Barrierestyring av SIS - Bare i design?

« Operasjonelle driftsgjennomganger - Eksempler og resultater

» PDS Tool for oppfelging av SIS i drift
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Hva sier regelverket om barrierestyring?

Styringsforskriften (Petroleumstilsynet)

Det skal etableres barrierer som
a) reduserer sannsynligheten for feil og ulykker
b) begrenser mulige skader og ulemper.

Det skal vaere kjent hvilke barrierer som er etablert og hvilken funksjon de skal ivarets, samt
hvilke krav til ytelse som er satt for at hver enkelt barriere skal vaere effektiv. Status pa
barrierene til enhver tid vaere kjent.
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Hva sier regelverket om oppfelging og forbedring?

Styringsforskriften (Petroleumstilsynet)

Den ansvarlige skal sikre at data blir samlet inn, bearbeidet og brukt til 3
a) Overvake og kontrollere tekniske, operasjonelle og organisatoriske forhold,
) utarbeide maleparametere, indikatorer og statistikk,
c) utfere og felge opp analyser i ulike faser av virksomheten,
) bygge opp generiske databaser,
) setteiverk korrigerende og forebyggende tiltak, deriblant forbedring av systemer og utstyr.

...0Oppfelging skal bidra til 5 identifisere tekniske, operasjonelle eller organisatoriske
svakheter, feil og mangler.
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PDS - Palitelighet av instrumenterte sikkerhetssystemer

PDS forum

PDS metoden
PDS handbeker
PDS rapporter
PDS Tool

www.Sintef.no/pds
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http://www.sintef.no/pds

Eksempel: Barrierer ved antent hydrokarbonlekkasje

\ [ | Antent
") | hydrokarbonlekkasje
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Barrierestyring av SIS - Bare i design?

SRS (Safety Requirement Specification):
 Beskriver sikkerhetsfunksjonene og systemkonfigurasjon
* (irkrav til sikkerhetsniva
« SIL (Safety Integrity Level) og PFD (Probability of Failure on demand)
 (irkrav til testintervall - Ofte basert pad en generisk feilrate

* SAR (Safety Analysis Repart): SiL
» Viser at kravene for funksjonene er oppfylt / \
SRS 0g SAR mé fel  drift w il
. 0Q ma felges opp i dri
 Testintervall / \
, Test- Feilrate
 Feilrate intervall
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Operasjonell driftsgjennomgang

 Alle sikkerhetsfunksjoner med SIL krav skal felges opp. Et anlegg bestar ofte av flere
hundre ulike looper / sikkerhetsfunksjoner. Har man kantroll med hver enkelt
utstyrsgruppe kan man anta a ha kantroll med totalen.

 Verifisere antagelser fra design i driftsfasen
 Feilrater
 Testintervaller

« Forbedre detaljert feilrapportering og
klassifisering av feil

* Anbefalt gjennomfert arlig

SINTEF

= THAT one
JEEMS T BE
WORKING .

!
BETTER LAWYERY B
THAN ENGINEERS. — l

Teknologi for et bedre samfunn




Databehaov ved operasjonell driftsgjennomgang

Dangerous (D) eller Safe (S)?

*  Hvordan feilen er detektert (testing, alarm, monitorering, tilfelding, 0sv.) = Agy, App, As

«  Driftstid (dvs. antall komponenter innenfor hver utstyrsgruppe og nar de har veert i drift)
*  Fellesfeil (komponenter som er "koblet" og feiler av samme rotarsak)

e Testintervall
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Oppfelging av SIL i drift
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Oppfelging av SIL i drift
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Eksempel

600 reykdetektorer: n =600

* Antatt feilrate fra design: Ay, = 0.810° / time

» Forventet antall feil X i lapet av observasjonsperiode t: E(X) = A5, t-n

* |lepet av ett &r forventes falgende antall feil: E(X) =0.8-10®-8760- 600 = 4 feil
« Erfarer 3 feil pd 2 8r. Erfart feilrate : Ay, =3/(600-8760-2) =0.310°/time

- Sammenligning av erfart feilrate og antatt feilrate for 8 vurdere om observert
ytelse er akseptabel eller ikke

 Brukes videre for vurdering av lengde pa testintervall
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PDS Tool
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* Define Equipment Groups - B X

i3 L # of Iritial =
= |G[;DuIJ Component name Element type [.I"IDE:SD] [a"1[;g-l':§] C:::]I?:' [mor?ths]
| B |ESD puzh button |Sensor | 0.40 | n.an | 93 | 12
| B |Flame detector |Sen$or | 0,80 | 1.60 | 5e0 | 12
[ FZT [Flows tranzmitter |Sensar [ 0.0 | 1.20 13 12
[ A |Gz detector IR line |Sensar [ 070 | 140 25| 12
| s |Gas detectar IR point |Sensor | 0,60 | 1.20 | 213 | 12
| |Gas detector, catalytic |Sensor | 1.80 | 3.E0 | | 12
[ [H25 detectar |Sensar [ 0.E0 | 1.00 [ 12
[ [Heat detectar |Sensar [ 0.0 | 1.20 E
| LZT |Leve| [dizplace] tranzmitter |Sens0r | 0,60 | 1.20 | 96 | 12
| |F'ressure awitch, conventional |Sensor | 2.00 | 4.00 | | 12

| PT |Pressure tranzmitter |Sen$or | 0,30 | 060 | 136 | 12 |5
[ [Prosirity switch, inductive |Sensar [ 300 | £.00 | [ 12
| BO |Smoke detectar |Sensor | 0.70 | 140 | 807 | 12
# | 1T |Temperature transmitter |Sensor | 0,30 | 0.E0 | SE” 12
| |Haldwired zafety system - digital output |Logic | 0,03 | 006 | | 12
[ [Hardwired safety syster - input |Loaic [ 004 | 008 | [ 12
| |Hardwired zafety system - logic |Logic | 0,03 | 0,08 | | 12
| |Industlial FLC - analog input |Logic | 0.70 | 1.40 | | 12
[ [Industrial PLC - CPU |Logic [ 350 | 7.00 | [ 12
| |Industlial PLEC - digital output |Logic | 0,70 | 1.40 | | 12
[ [Programmable ssfety syster - analog i |Logic [ 016 | 032 | [ 12

| |Programmable zalety spstem - CPU |Logic | 0,438 | 038 | | 12 L
| |Programmable zafety system - digital ou |Logic | 0,18 | 032 | | 12
| |Blowdown valve incl. actuator [ex pilot |Fina| | 210 | 4.20 | | 12
[ [Circuit breaker [large] |Firal [ 030 | aen | [ 12
| |Eontrol valve [frequently operated) |Fina| | 2,20 | 4.40 | | 12
| |E0ntr0l valve [shutdown service only] |Fina| | 350 | 7.on | | 12
| |Deluge valve [complete) |Fina| | 3,00 | .00 | | 12

Reset all Equipment | Hide components not Create defined

Group definitions defined within a group E quipment Groups ﬂ

-

Record: M 414 0f36  » M + | ' Unfiltered | Search
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Observation periods

Chooze Equipment Group |.f3.5< j Equipment Group name |I3a8 detector IR point / G az detector |R line

Obger-
Obser-  wvation

wation  period  Mumber  # of
period  length  of DU compo-
no  [months] failres nents Remarks/zpecification of obzervation period

[ 1] 12 5] 43z |
P 2] 12[ 7] 498 [2003 ¥

Add new obszervation
period EL*

Record: M 4 |2 of 2 H | " Filtered | Search
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Sensor

‘ESD push button
Initial failure Period Period length # # Acc. timein Updated failure Remarks
rate no [months] components failures service [hrs] rate
4,00E07
1 12 93 0 §14680 3.02E-07 2008
2 12 93 1 1629360 4.84E-07 2009
Flame detector
Initial failure Period Period length # # Acc. timein  Updated failure Remarks
rate no [months] components failures service [hrs] rate
8.00E07
1 12 380 4 5080800 7.90E-07 2008

Gas detector IR point / Gas detector IR line

Initial failure Period Period length # # Acc. timein Updated failure Remarks
rate no [months] components failures service [hrs] rate
6,57E07
1 12 498 5 4362480 1.02E-06 2008
2 12 498 7 8724960 127E-06 2009
5. juli 2011 Page 10f1
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Noen resultater fra driftsgjennomganger

 Nuttig for operateren og vedlikehaldpersonell 3 f3 "totaloversikt
*  Bkende kvalitet pa natifikasjoner og bedre rutiner for feilrappartering
 Testintervall har kunnet blitt justert for mange utstyrsgrupper

Forbedringsomrader for ekt barrierestyring:

* Enda bedre kvalitet pa natifikasjoner

Bkt fokus pd & identifisere arsaker (skifter komponenter nar de feiler)
« Unngo repeterende feil
* Fellesfeil oppdages tidligere
 Rotarsaksanalyse

 Tilbakemeldinger mellom operater og leverander
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Fellesfeil

 Failures of different items, resulting from a single event, where these failures are not
consequences of each other (ISO/DTR 12489)

- Feilene opptrer innenfar korteret tidsintervall (f.eks. et testintervall)

«  Som en del av PDS forskningsprosjekt har driftsgjennomgangene ekstra fokus pa fellesfeil
0g identifisering av:
- Arsak (rotarsak) til fellesfeil
* Eventuelle koblingsmekanismer mellom komponenter

Comp. A
Comp. B

factor
Comp. C

Comp. N
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Eksempler pa fellesfeil

 Linjedetektorer som ikke detekterer pga sne i siktelinje
* Feil plassering av detektorer
- Kallibreringsfeil av transmittere (feil niva eller feil medium)

- Feil designvalg; feks. komponenter som ikke er tilpasset bruk, medium (korroderer) eller
vedlikehaold

«  Software-feil; f.eks. tag som ligger inne med feil lokasjon
« Ventiler som ikke stenger pa grunn av at de star i et forurenset eller rustutsatt omrade
« Vedlikeholdsrutiner som ikke sjekker hele funksjonaliteten til komponentene

SINTEF Teknologi for et bedre samfunn



Takk for oppmerksomheten!

www.Sintef.no/sipasa

solfrid.habrekke@sintef.no
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Metodisk tilnaerming for a finne barriereindikatorer

Velg initierende hendelser som kan fare til miljsutslipp
«  Blowout under boring (lete- og produksjonsboring)

 |dentifiser relevante barrierefunksjoner for initierende hendelse
b ulike barrierefunksjoner

» Etabler hendelsetre basert pa initierende hendelse
* Hendelsetre for blowout under baring med de b barrierefunksjonene

- Analyser barrierefunksjoner - relativ viktighet basert pa analyse av hendelsetreet

* Input fra andre studier

Identifiser og etabler indikatorer for de viktigste barrierene
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Initierende hendelse og barrierefunksjoner

- Initierende hendelse: Brannspark (kick) i forbindelse med produksjonsboring

- Barrierefunksjoner for 3 unnga at brennsparket utvikler seq til en utblasning:

1. Kick detection

2. Closure of BOP annulus preventer(s)

3. Circulation of heavier mud to kill well d

f. Closure of Drill string safety valve EE g

5. BOP shear ram cuts and seals hole g g mD

b. Diverter system directs flow away from installation ol % aal :>_< )
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Beskrivelse av identifiserte barrierefunksjoner

Barrier function 1:

- Barriereelement-diagrammer etablert Gas inflow is detected before it
for de 6 barrierefunksjonene reaches BOP (kick detection)

» .,
 Utgangspunkt for kvantitative - ~ \ N
. . i 5 1.4] ™
; 2 - 2,0 Pit Gain Flow-out/in S T T
beregninger og for o identifisere SEE | voumenc (Rate Cril pipe Gas content |
o % % % comparison) comparison) pressure
indikatorer b5l | | |
Control system
777777777777777777777777777777777777777777777777 HMI in control room |~ ~
5 and at drilling floor
g E 2.1
o 5 '-é’ Human detection and
ZWw action
< 1
S
=)
T
-
z
%)
g Gie 31
. w
® g % E Operational procedures Reservoir / pore
g é d (e.g pit management) pressure predictions
@
(e}
Risk influencing M t and Communication, c )
anagement an cooperation and ompetence Work practices Other RIFs
factors: work supervision interfaces and training
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4, Intermal

1.Gas 2AB.BOP 6. 3 valve
. Subsea detected  seals Diverter  Heavier closes drill 5AB. Shear
E ta b le r ln g a V wellkick before BOP annulus  system mud  string  ramseals  Outcome description
0,95 0,987 0.8 )
Yes Yes Yes A: Well in balance wiht proper weight
hendelsestre
B: Kick killed, but gas is trapped below BOP and in drill pipe
No |Yes
0,012 094 z syics
No Yes C: Kick killed, but gas is trapped below ram
0,06
No D: Blowout through drill pipe
0,013 0,89
No Yes E: Kick killed, but gas is trapped below ram
:‘0” F: Full Blowout
0,05 0,95 0,9 038 F )
No Yes Yes Yes G: Well in balance with proper mud weight
02 0365 H: Kick killed, but gas is trapped below BOP
No |Yes ' ga PP
0,012 094 T
No Yes 1. Kick killed, but gas is trapped below ram
Al J: Blowout through drill pipe
No
1 9,945 K: Kick killed, but t d below BOP and in drill
No Yes ick killed, gas is trappe w and in dnll pipe
0,012 094
No Yes L: Kick killed, but gas is trapped below ram
0,06
No M: Blowout through drill pipe
0,05 0.89 3 :
No Yes N: Kick killed, but gas i1s trapped below ram
2"0” O: Full blowout
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Analyse av barrierefunksjoner

 (rove PFD estimat for barrierefunksjonene basert pa palitelighetsblokkdiagram

« Manglende data for barriereelement - en betydelig utfordring

Inflow of gas »| Drill pipe pressu

PFD

Probability of Failure on Demand
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Input fra SINTEF studie av brennkontrollhendelser for
perioden 2003-2010 pd norsk sakkel (for RNNP)

« 22 % skyldtes teknisk svikt og/eller svakheter i primarbarrieren/slamseyls, for
eksempel ‘for [av eller utilstrekkelig slamvekt

- 19% skyldtes uforutsette geologiske forhold i reservoaret, for eksempel "heyere
paretrykk enn predikert” eller "uforutsett gass i formasjonen’

« 13% av de direkte arsakene forklares med mangelfull eller teknisk svikt i systemer
for deteksjon av brennspark. Typiske eksempler: "manglende alarm/sensar’, "darlig
plassering av sensar eller “utilstrekkelig synkronisering mellom systemer’
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Relativ viktighet av barrierefunksjoner

Basert pa sensitivitetsanalyser og input fra andre studier

+  Konklusjon: De viktigste barrierene for o hindre at et brennspark utvikler seq til en

utblasning:
- BOP —
 Mud ciculation system o
* Kick detection system g 30%

0 % —
F1 F2A F2B F3 Fa FSA F5B F&
Barrier function
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Indikatorer

» Utarbeidet liste med forslag
til indikatorer

» Videre arbeid med
oppfelging av indikatorer og
behov for datainnsamling
er nedvendig

SINTEF

Indicators for "early kick detection” function (barrier function 1)

Unit

Time since last test / calibration of kick detection sensars (e.g. level sensors in pit tank and
flow rate sensors)

Months

Average number of active mud pits/tanks since drilling start-up

Number

Fraction of spurious alarms (to the total number of alarms)

%

Number of formal verification meetings between mud logger and driller (to number of drilling
days)

Ratio

Indicators for "BOP annular preventer seals” function (barrier function 2)

Fraction of failed functional tests (baoth closure tests and pressure tests) to the total
number of tests

%

Fraction of repeated failures revealed during testing and maintenance (to the total number
of revealed failures)

%

Number of stripping operations during lifetime of BOP

Number

Indicators for "heavy mud to Kill well" function (barrier function 3)

Time since last functional test of essential choke and kill line assemblies

Months

Average amount of spare mud available throughout the operation

m3

Average number or fraction of mud and cement pumps out of service throughout the
operation

Number or %

Indicators for "shear ram cuts and seals" function (barrier function 5)

Fraction of failed functional tests of shear ram (both closure tests and pressure tests) to the
total number of tests

%

Fraction of repeated failures revealed during testing and maintenance (to the total number
of repeated failures)

%

Service life of shear ram - time since last cutting verification Months

General indicators

Number of deviations from original "detailed drilling program” handled onshore (e.g. during

last three months) Number

Number of deviations from original "detailed drilling program" handled offshare (e.g. during UMb
umber

last three months)
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