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Seksjon for prosess- og
lederstgtte
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A
Agenda

Kvalitative risikoanalyser — lett & bruke eller bare
lettvint?

- Noen utfordringer ift kvantitative analyser
- Kvantitative analyser — nar bruke?

- Bruk av kvalitative analyser - litt fra politietatens
hverdag
e Hvilket verktgy skal brukes?
e Rivaliserende metodikker eller ikke?

ENHET/AVDELING



The risk I took was calculated,

but man,

am | bad at math.
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«Noen vil hevde at de av mange i risikoanalyse-
miljoet anses 3 veaere trivielle og uinteressante»

Qualitative and Quantitative Methods

Qualitative methods
* Relatively simple to be

Advantages Facilitates the cost bene®

analysis implemented
* Gives a more accurate value | ¢ Easily determine risk
of the risk categories with greater impact

More valuable in the project

* Visually impactful

ck of understandi the
parameters used in the scal
can lead to different

interpretations

Disadvantages * Resu od may
not be precise

* Numbers can give a false
perception of precision

* More expensive and time * Results can be biased

consuming s valuable
ENHET/AVDELING
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Praktiske, teoretiske og etiske utfordringer

e Risiko, eller «xnoe annet»?
- Rett verktgy for formalet?

ENHET/AVDELING
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Bra

19ybljuAsuues wo
dexsuuny

Uvitenhet

Problematisk Kunnskap Bra
om muligheter

Frank Knight
ENHET/AVDELING Andrew Stirling
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«QRA» # QRA!

ID- | Gjeremal/operasjon Risikoforhold/ Skadetype/ Risikovurdering Tiltak: Ja/Nei
Sannsynlighet |Konsekvens | Risikoverdi
(se inndeling (se inndeling | (sannsynlighet
under) 1-5 under) 1-5 x konsekvens)
Transport av arrestanter med | Tjenestemann angripes | Stikk/kutt/ 1 5 5 Ja
7 | fly. med skuddsar
stikk/skyte/slagvapen
Sivilt operativt arbeid Tjenestemann angripes | Stikk/kutt/ 2 5 10 Ja
8 med skuddsar
stikk/skyte/slagvapen

* Quantitative Risk analysis: is the calculation of ALE

Annual Loss Expectancy = Annual Rate of Occurrence X
| (Asset Value X Percent of Loss)
* Examplé: probability = 3, 3sset value = 1,478,390, 60%
e ALE=3x 0% )=3x887,034=2,661,102
* ROl = ALE - security control cost
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Praktiske, teoretiske og etiske utfordringer

e Risiko, eller «xnoe annet»?
- Rett verktgy for formalet?

e Er dgdsfall virkelig eneste konsekvens?
e Hvordan sammenlignes ulike storheter tallmessig?
e Kan og bgr vi uttrykke alt i penger?

e Hvem bestemmer verdien? Hva med risikomottakeren?

e "rarely outside the casino would an individual be able to attach a number to
his intended level of risk” (John Adams)

e Risiko er mer enn beregnede tall/forventet verdi.
e OsSv. OSV. 0SvV.

ENHET/AVDELING
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Nar brukes kvantitative vurderinger?

e Nar man gnsker a forsvare eller avkrefte noe
e Rasjonalisere en beslutning som er tatt uansett
e «Scientific aura» O

“For some strange reason
we found ourselves being
challenged to prove
quantitatively that it would
definitely fail”
(Allan J. McDonald)

/
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An unsophisticated forecaster
uses statistics as a drunken
man uses lamp-posts - for

support rather than for
illumination.

Andrew Lang (1844-1912)
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Nar brukes kvantitative vurderinger?

e Nar man gnsker a forsvare eller avkrefte noe

e Rasjonalisere en beslutning som er tatt uansett
e «Scientific aura»

e Nar myndigheter krever det
e Akseptabel risiko?

ENHET/AVDELING
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Lies, damn lies and quantitative modelils...

N

sty
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Nar brukes kvantitative vurderinger?

e Nar man gnsker a forsvare eller avkrefte noe
e Rasjonalisere en beslutning som er tatt uansett
e «Scientific aura»

e Nar myndigheter krever det
e Akseptabel risiko?

e Nar man skal lure ut penger
e Dersom man har penger og tid til overs

e Noen fa unntak
e Vanligvis av ekstrem teknisk karakter

e Som del av noe «stgrre» som gir innspill til en beslutning

ENHET/AVDELING
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Den «store QRA suksessen» 10 Day

FRI SAT SUN MON

: , S HK H H
The chance of rain on Saturday is 50% 8’15/3" 54110 8’9 S;/C/)
The chance of rain on Sunday is 50% 200 | 89 69° 710

The chance of rain this weekend is 100% /50% /50% /30% 140%

Saturday, June 28

Scattered thunderstorms, especially in the
afternoon. High 84F. Winds ENE at 5 to 10
mph. Chance of rain 50%.

"One of the more momentous Al
hooks of the decade’ )

e Data fra modellene forbedres med
kvalitativ informasjon, menneskelig NATE
skjgnn og menneskelig syn SILVER

The Signal and the Noise

THE ART AND SCIENCE

OF PREDI{*N
o\ e

ENHET/AVDELING



POLITIET

POLITIDIREKTORATET

NATIONAL POLICE DIRECTORATE

A
Forsgk pa en forelgpig oppsummering...

e QRA har verdi, men begrenset hvis isolert - ma brukes sammen med og
kan forbedres med kvalitativ informasjon

e Pastand: kvantitative analyser har liten virkelig praktisk verdi ift
sikkerhet etter budsjett/design fasen

e Kvantitative analyser er spesialistmat mens Kvalitative analyser kan
«alle»

o "Whether information comes in quantitative or qualitative form is not as
important as how you use it” (Silver)

e Lederskap og ansvar

ENHET/AVDELING
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Hva skal vurderingen egentlig brukes til?

“If you
cross the
river, a
great
empire
will fall”
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Kvalitative vurderinger i Politiet

Obs!!l Obs!!l Obs!!!

Kvalitative vurdering # matrise

ENHET/AVDELING
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Kvalitative vurderinger i Politiet

e «<Sommerjobb»
e Mye bra, mye forskjellig, stort potensial for & forbedre

e Usikkerhet hva skal brukes nar/hvor/hvordan
o «Ett verktgy for alt»
e Forskjellige krav og behov

e Behov a bli mer samkjgrt
e Flere «konkurrerende» fagmiljger
e Ufarliggjaring

e Kompetanse, praktisk bruk, forenkling («nedtoning tall»)

ENHET/AVDELING
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Kvalitative vurderinger i Politiet

@2&?383“’ Norsk Standard

@Barggard Norsk Standard
NS 5832:2014

NS 5814:2008

CS 02.120.01
Sprak: Norsk

Krav til risikovurderinger Samfunnssikkerhet

Beskyttelse mot tilsiktede upnskede handlinger
Krav til sikringsrisikoanalyse

Requirements for risk assessment

© Standard Norge. Henvendelse om gjengivelse rettes til Standard Online AS. www.standard.no

ENHET/AVDELING
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Prosessen 1
5814 (ish)
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Problemdefinisjon,
informasjonsinnhenting og
organisering

Valg av analysemetode

Identifikasjon av mulige initierende
hendelser (farer, trusler,

muligheter)
Arsaker og
sannsynlighet Konsekvenser

Beskrivelse av risiko

Sammenligning av alternativer,
identifisering og vurdering av tiltak

Ledelsens vurdering og
beslutning

1: Planlegging

2: Risikovurdering

3: Risikoevaluering

Endres i topp-/bunntekst

15.12.2015 e Side 22
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583x - prosess e \{
Trefaktormodell: \ Verdi | | Trussel
e Verdivurdering ‘~\ />\\\

e Hva skal beskyttes, hva er viktigst? ~/ k/’/ Risik

. [ T — Risiko

e Trusselvurdering ~ Sérbarhet |

e Hvem/hva kan skade verdiene, og hvordan. "\\_ ,

o . A s
e Sarbarhetsvurdering N

e I hvilken grad er verdiene sarbare i de valgte scenarioer

e Manglende evne til 3 motsta en ugnsket hendelse eller & opprette ROUTINE ACTIVITY THEORY

ny stabil tilstand dersom er verdi er utsatt for ugnsket pavirkning

e Settes sammen til risiko Alielyoffender

A suitable target The absence of a
SR capable guardian

Physical convergence in time and space

ENHET/AVDELING
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Fordeler og ulemper med begge tilnaserminger & -

NS 5814 NS 583x

+ Innarbeidet, intuitiv
forstaelig

+ Bedre teoretisk
forankring

+ Frihet ift metode
- Akseptkriterier

ENHET/AVDELING



POLITIET

POLITIDIREKTORATET

NATIONAL POLICE DIRECTORATE

Risikoniva

ALARP omradet
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NS 5814 NS 583x

+ Innarbeidet, intuitiv - Sannsynlighet
forstaelig (implisitt)

+ Bedre teoretisk - Metode
forankring - Uryddig/endret

+ Frihet ift metode begrepsbruk

- Akseptkriterier + Ledelsens involvering

+ Sarbarhet, Verdi

ENHET/AVDELING
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Hvor befinner vi oss?
Mediocristan

“It is far easier to figure out if something is fragile than to predict the
occurrence of an event that may harm it”.

ENHET/AVDELING (Nassim Taleb, Antifragile, 2013)
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Scenario = hendelse + konsekvens

1. Sannsynlighet hendelse
2. Sannsynlighet konsekvens gitt hendelse
3. Sannsynlighet scenario totalt

Hverdagen:

MmMmmmmmmmMM@OMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMM
MmMmmmmmmmmmmmmmmmmmmnmnomnomnmnmnmnmmmnmnomnmmmmmmmmmMMMMMM
mMmmmmmmmmmmmmmmmmmmnmnmnmmmmnmmmmmyeEMMMMMMMMMMMMM
MmMmmMmmmmmmmmmmmmmmmmmnmnomnommnmnmnmmmmnmnmmmmmmmmMMMMMM
MmMmmMmmmmmmmmmmmmmmmmmnmnomnommnmnmnmmmmnmnmmmmmmmmMMMMMM

ENHET/AVDELING
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Best of both worlds?!

Risiko = Konsekvens * Sannsynlighet
+ Sdrbarhet

og:

Kvalitativ + kvantitativ (itt, av og til)

ENHET/AVDELING
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