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Problemstillinger

Bakgrunn

o Forsikrings-, skatte- og trygdesvindel, samt hvitvasking er et
stort og gkende problem.

e Det er umulig/uetisk/ulovlig & kontrollere samtlige
saker/transaksjoner manuelt.

e Derfor ma det pa forhand foretas en automatisk siling av det
som er “mistenkelig” fra det som er “normalt”.

o Malet med dette prosjektet er & finne gode statistiske metoder
for & gjgre denne silingen.
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Problemstillinger

Hvorfor statistiske metoder? Og hvorfor “skreddersydd” ?

e Svindlerne lerer av sine feil, og bruker stadig nye og mer
avanserte framgangsmater.

e Komplekse samspill mellom flere variable kan vaere ngkkelen
til 3 avdekke svindel.

e En sannsynlighet for svindel er mer verdifull informasjon enn
en ren kategorisering eller en rangering.

e Skal en f.eks. vurdere om eventuell gevinst ved 3 undersgke
en mistenkelig sak nzermere er hgyere enn kontrollens kostnad,
trenger en sannsynligheten.

e Metodene for svindel kan vaere svert forskjellige fra sak til
sak, slik at gjennomsnittsbetraktninger gir lite informasjon.
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e | 2014 ble det utbetalt 11,4 mrd. NOK i syke-
og dagpenger.

Antall saker | Anmeldt belpp
(MNOK)

e 6601 personer anmeldt for trygdesvindel for et Arbeidsavklaringspenger 439 112
samlet belgp 112 mill. NOK. R *® A
. . . D n, 552 88,8
e NAV gnsker utvikling av nye og forbedring av. =~ =

) i Enslig forsgrger stgnad 66 18,6
eksisterende kontrollmetoder som gir: e — 0 Am

. . d

* stgrre treffsikkerhet til kontrollene de utfgrer ™™
k, k ,l . 'k f kt ,l Sykepenger 109 23,2
* bedre kjennskap til risikofaktorer som vi Sirepenson _ s
veaere til hjelp ved saksbehandlingen Annet 2 245
* hjelp til & prioritere oppfglging av tips. Totalt 1285 m

«Svindlet til seg dagpenger fra Nav og jobbet i
KOommunen» guenosen 1on. 201
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Skatteetaten

o MVA-pliktige foretak ma
jevnlig levere MVA-erklzring. «Brgdre i fengsel for moms-

e Skatteetaten mottar over 1,5 svindel pa 3,6 mill.

FRODE BUANES Oppdatert: 05.0kt. 2012 10:26

Brogdrene hevder de betalte 3,1 millioner i kontanter til en mann de
traff pa uterestaurant. De ble ikke trodd. Na venter fengsel.

To bredre pa 39 og 46 ar er av Bergen tingrett demt til ett ar og ti

millioner slike hvert ar.
e SKE gnsker en ny modell for

I’i Si kO Ved M VA_ regi stre ri ng maneders fengsel for avgiftsjuks, skriver Bergens Tidende.
° Forholdet de né er demt for stammer fra oktober 2003, da de sammen
[ ] M a |et er en bed re kontro| I_ drev et selskap i Bergen som blant annet drev med hgytrykkstjenester og
overflatebehandling.
utvel ge Ise av MVA-o ppgaver. De to mennene oppga til avgiftsmyndighetene at de hadde kjopt diverse
o anleggsutstyr for 18,5 millioner kroner, inklusive merverdiavgift. De
e Tanken er 3 utnytte krevde — og fikk — tilbakebetalt 3,6 millioner kroner i merverdiavgift fra
staten.
nye datakilder: TVINN , Problemet var at de verken hadde kjgpt eller betalt noe utstyr.»

(Aftenposten, 5. okt. 2012)

Valutaregisteret.

Skatteetaten
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Gjensidige

e Gjensidige gnsker & utnytte informasjon
fra tekst vha tekstmining.

e Relevante egenskaper ved en skade kan kun
identifiseres fra ustrukturert informasjon.

e | dag ma en ofte lese saksdokumenter
for & avgjgre om en sak skal utredes.

FT melder at han oppdaget innbrudd da han kom hjem fra ferie i
gér. Vindu i Kjelleren var knust, de hadde odelagt dor pé vei ut,

samt to skap og fattmed seg o stk safer med bla pistol

kontanter, kamera, mye gull osv. Her ma det rekvireres

innbotakst og mulig og bygningstakst. FT reiser til Milano om to

dager, men er tiigiengelig pa t{ENe TaRT Hakeupda to
for & reparare vinduet, samij

dekker dette. Utelys er ogsa 4

G013307 Oppdaget defie 21:

har vaert pa stedet 2012-09-24

Ft ringer inn og vil purre pé {
ROV AL ¢ ringer. ble duttet i v

ikke er mulig na
PN IORBIA «anorator | Jakkene gikk ti1 bunns.
2013-10-09( 15.53) 6-ident co1

(83408555,2) sa at det dekkes av Innbo. Jeg hadde deksel
g holdt den med TO hender, da det sterste tordenbraket
Jeg har hert smoft til 54 telefonen spratt ut av hendene.
Frontbeskyttelsen var dpen og skjermen viste seg & vaere
knust. Den knuste pga brostein/fis. Jeg har sett an
mobilen, men skaden er sa ile at telefonen ikke fungerer
ordentlig. Jeg kan godt beseke Gjensidiges kontor med
den s de kan 73 bekreftet stand. jeg synes at det er fiaut
4 komme og grdte etter forsikringspenger nd som det ikke
er 6 lenge siden Apple slapp en ny model. Vennene mine
sier at jeg aldri far erstatning pa denne tiden. Jeg vl
gjeme vektlegge at det kke er min skyld ot telefonen fal,
Jeg holdt godt tok | den, detvar det store skumie
tordenvaeret sin skyld. Jeg er student, skummelt & risikere
at dere Ikke dekker at tordenvaer skremmer diitten av

Gjensidi
J g l enkelte, jeg er stakkarslig fattig! Hilsen desperat student!
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net fra brygga i sandvika da han var der samnen
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e Loven pélegger DnB 3 foreta analyser av risiko
for hvitvasking knyttet til kunder i banken.

e DnB gnsker 3 laere mer om hva som utgjgr
avvikende oppfgrsel for &
* bedre kvaliteten pd den elektroniske

transaksjonsovervakningen
R e — * avdekke komplekse nettverk og
= pengestrgmmer.

Rapport: Norge for darlig i
kampen mot hvitvasking av
penger
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Felles utfordringer

e Det er til dels uhorvelige datamengder. Hvordan skal en
avgrense dem?
e Dataene
e kommer fra mange forskjellige kilder
e kan ha forskjellig opplgsning
e kan vaere strukturerte eller ustrukturerte.
e | mange tilfeller finnes det ikke en klar respons som svindel
eller
e Det er svaert f& “svindelsaker” sammenlignet med det totale
antallet saker.
e Analyse av sosiale nettverk kan vare viktig for 3 oppdage
svindel.
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Erfaring med svindelavslgring

Heldigvis begynner vi ikke helt pa bar bakke

Alle bilforsikringskrav
~200 000 (to ars krav)

—

Ikke valgt ut til Valgt ut til kontroll
kontroll ~10 000 (5 %)

~190 000 (95 %) /\

— ¥ Y

Ikke kontrollert OK Soft fraud
~1000 (10 %) > 8 500 <500 (5 %)

Med Alex Lenkoski, Anders Lgland og Linda R. Neef
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Enkeltmodeller

e Det er svaert mange forklaringsvariabler.

e Dersom en inkluderer alle i modellen, far en overtilpasning.
Det er altsd ngdvendig & “krympe” modellen.

e Vi har prgvd ut 11 forskjellige modeller innenfor tre kategorier:

e varianter av logistisk regresjon med “modellkrymping”
o |ogistisk regresjon uten “modellkrymping”
o teknikker fra klassifikasjon/maskinlering.
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Enkeltmodeller
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Kombinasjon av modeller

Kombinasjoner av flere modeller har vist seg & gi bedre
resultater enn modellene hver for seg, seerlig ndr modellene en
kombinerer er noksa forskjellige.

Tanken er at alle modellene har sine styrker og svakheter.

Det finnes mange mater & kombinere modeller pa.

Vi har testet ut fire av dem.
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Kombinasjon av modeller
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Derfor trenger vi sannsynlighetene

Forventet gevinst ved 3 kontrollere et mistenkelig forsikringskrav er
en funksjon av kravets stgrrelse, sannsynligheten for at kravet er
svindel og kostnaden ved & kontrollere kravet.

Hay sannsynlighet Lav sannsynlighet
lite krav? stort krav?

A
VYV
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Takk for oppmerksomheten!

BigInsight
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