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Bakgrunn

• Forsikrings-, skatte- og trygdesvindel, samt hvitvasking er et
stort og økende problem.

• Det er umulig/uetisk/ulovlig å kontrollere samtlige
saker/transaksjoner manuelt.

• Derfor må det p̊a forh̊and foretas en automatisk siling av det
som er “mistenkelig” fra det som er “normalt”.

• Målet med dette prosjektet er å finne gode statistiske metoder
for å gjøre denne silingen.
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Hvorfor statistiske metoder? Og hvorfor “skreddersydd”?

• Svindlerne lærer av sine feil, og bruker stadig nye og mer
avanserte framgangsmåter.

• Komplekse samspill mellom flere variable kan være nøkkelen
til å avdekke svindel.

• En sannsynlighet for svindel er mer verdifull informasjon enn
en ren kategorisering eller en rangering.

• Skal en f.eks. vurdere om eventuell gevinst ved å undersøke
en mistenkelig sak nærmere er høyere enn kontrollens kostnad,
trenger en sannsynligheten.

• Metodene for svindel kan være svært forskjellige fra sak til
sak, slik at gjennomsnittsbetraktninger gir lite informasjon.
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NAV
• I 2014 ble det utbetalt 11,4 mrd. NOK i syke-

Antall saker 
  

Anmeldt beløp   
(MNOK)  

Arbeidsavklaringspenger  439 112 

Barnetrygd   48 2,06 

Dagpenger   552 88,8 

Enslig forsørger stønad  66 18,6 

Foreldrepenger/ 
engangsstønad   

11 2,01 

Sykepenger   109 23,2 

Uførepensjon   36 22,3 

Annet   24 2,45 

Totalt 1285 271 

og dagpenger.
• 661 personer anmeldt for trygdesvindel for et

samlet beløp 112 mill. NOK.
• NAV ønsker utvikling av nye og forbedring av

eksisterende kontrollmetoder som gir:
? større treffsikkerhet til kontrollene de utfører
? bedre kjennskap til risikofaktorer som vil

være til hjelp ved saksbehandlingen
? hjelp til å prioritere oppfølging av tips.

«Svindlet til seg dagpenger fra Nav og jobbet i 
kommunen» (Aftenposten, 20.jun. 2015) 
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Skatteetaten

• MVA-pliktige foretak må

  

«Brødre i fengsel for moms-
svindel på 3,6 mill.
FRODE BUANES Oppdatert: 05.okt. 2012 10:26 

Brødrene hevder de betalte 3,1 millioner i kontanter til en mann de 
traff på uterestaurant. De ble ikke trodd. Nå venter fengsel.   

To brødre på 39 og 46 år er av Bergen tingrett dømt til ett år og ti 
måneders fengsel for avgiftsjuks, skriver Bergens Tidende.

Forholdet de nå er dømt for stammer fra oktober 2003, da de sammen 
drev et selskap i Bergen som blant annet drev med høytrykkstjenester og 
overflatebehandling.

De to mennene oppga til avgiftsmyndighetene at de hadde kjøpt diverse 
anleggsutstyr for 18,5 millioner kroner, inklusive merverdiavgift. De 
krevde – og fikk – tilbakebetalt 3,6 millioner kroner i merverdiavgift fra 
staten.

Problemet var at de verken hadde kjøpt eller betalt noe utstyr.» 
(Aftenposten, 5. okt. 2012)

jevnlig levere MVA-erklæring.
• Skatteetaten mottar over 1,5

millioner slike hvert år.
• SKE ønsker en ny modell for

risiko ved MVA-registrering.
• Målet er en bedre kontroll-

utvelgelse av MVA-oppgaver.
• Tanken er å utnytte

nye datakilder: TVINN,
Valutaregisteret.
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Gjensidige

• Gjensidige ønsker å utnytte informasjon
fra tekst vha tekstmining.

• Relevante egenskaper ved en skade kan kun
identifiseres fra ustrukturert informasjon.

• I dag må en ofte lese saksdokumenter
for å avgjøre om en sak skal utredes.
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DnB

• Loven p̊alegger DnB å foreta analyser av risiko
for hvitvasking knyttet til kunder i banken.

• DnB ønsker å lære mer om hva som utgjør
avvikende oppførsel for å
? bedre kvaliteten p̊a den elektroniske

transaksjonsoverv̊akningen
? avdekke komplekse nettverk og

pengestrømmer.
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Felles utfordringer

• Det er til dels uhorvelige datamengder. Hvordan skal en
avgrense dem?

• Dataene
• kommer fra mange forskjellige kilder
• kan ha forskjellig oppløsning
• kan være strukturerte eller ustrukturerte.

• I mange tilfeller finnes det ikke en klar respons som svindel
eller ikke svindel.

• Det er svært f̊a “svindelsaker” sammenlignet med det totale
antallet saker.

• Analyse av sosiale nettverk kan være viktig for å oppdage
svindel.
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Heldigvis begynner vi ikke helt p̊a bar bakke

Alle bilforsikringskrav 
~200 000 (to års krav) 

Valgt ut til kontroll 
~10 000 (5 %) 

Ikke valgt ut til 
kontroll 

~190 000 (95 %) 

Soft fraud 
< 500 (5 %) 

Ikke kontrollert 
~1000  (10 %) 

OK 
> 8 500 

Med Alex Lenkoski, Anders Løland og Linda R. Neef 

BigInsight Hvordan avslører vi svindel?



Partnere Problemstillinger Erfaring med svindelavsløring

Enkeltmodeller

• Det er svært mange forklaringsvariabler.

• Dersom en inkluderer alle i modellen, f̊ar en overtilpasning.
Det er alts̊a nødvendig å “krympe” modellen.

• Vi har prøvd ut 11 forskjellige modeller innenfor tre kategorier:

• varianter av logistisk regresjon med “modellkrymping”
• logistisk regresjon uten “modellkrymping”
• teknikker fra klassifikasjon/maskinlæring.
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Enkeltmodeller
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Kombinasjon av modeller

• Kombinasjoner av flere modeller har vist seg å gi bedre
resultater enn modellene hver for seg, særlig n̊ar modellene en
kombinerer er noks̊a forskjellige.

• Tanken er at alle modellene har sine styrker og svakheter.

• Det finnes mange måter å kombinere modeller p̊a.

• Vi har testet ut fire av dem.
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Kombinasjon av modeller
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Derfor trenger vi sannsynlighetene

Forventet gevinst ved å kontrollere et mistenkelig forsikringskrav er
en funksjon av kravets størrelse, sannsynligheten for at kravet er
svindel og kostnaden ved å kontrollere kravet.
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Høy sannsynlighet 
lite krav? 

Lav sannsynlighet 
stort krav? 
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Takk for oppmerksomheten!
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