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The Cyber Playground

2

Kilde: Dr. Hans-Peter Güllich, www.dydon.net, at
https://paranoia.watchcom.no/paranoia18-presentations

For ansvarlige 
borgere, seriøst  
næringsliv og 
samfunnets kritiske 
infrastrukturer?

http://www.dydon.net/
https://paranoia.watchcom.no/paranoia18-presentations


Beyond Saas, Paas, Saas …
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Source: Yara Bayoumi, at
https://paranoia.watchcom.no/paranoia18-presentations

https://paranoia.watchcom.no/paranoia18-presentations


Den rasistiske 
chatboten
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KMD: 
Uredd pådriver for digitalisering
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Source: Paul Chaffey, KMD, at
https://paranoia.watchcom.no/paranoia18-presentations

https://paranoia.watchcom.no/paranoia18-presentations


Allerede okkupert?
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Tar vi faresignalene på alvor?

8.2.2018

Vart dåkk skræmt no ?

Cyber-hendelser som "fun-facts" eller 
"horror-underholdning" ?



Are we prepared? 

• C++ programming prevails

• Notorious Web (in)security: do we care?

• ……….
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Wanna Cry?

or plainly

Hva skjedde med demokratisk kapitalisme?



Samfunnets digitale sårbarhet vs digitale ambisjoner

MuliggjøringEksponering

IKT

Tradisjonelle premisser om kontroll og ansvar utfordres.
Risiko på vandring. 

Utydelige og komplekse eierskap.

?M?T?O

(E.g.) ISO2700,
Internkontroll 
kontroll

E.g., 

"God informasjonssikkerhet"
"Godt personvern"

"Risikobasert"
(= mer enn formalismer?)

Diverse, known, unknown, 
hidden, dynamic and 
emergent cyber-
vulnerabilities and threats



Cyber/IKT sikkerhet: "Sette CIA-halen på grisen"? 
På norsk: konfidensialitet, integritet, tilgjengelighet
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COMSEC vs data sikkerhet?

"Secure Safety" ? 

Personvern vs
forr.-prosess ?

Muliggjøring ?

Eksponering ?



• … (5G, NaaS, IaaS, PaaS)

• Kritisk infrastruktur?

• Digital økonomi?

• Digital makt? 

• Digital nasjon?

• …

• Fantasien trenger støtte!

• Ulike (for-)forståelser er verken 

ulempe eller garanti

Forstår vi dagens 
situasjon godt nok?
(fra gårsdagens bilder?)

11
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SAMRISK prosjekt: New Strains of Society
"Oppdrag: sette på spissen"

• Verden blir stadig mindre. Teknologi og infrastruktur blir stadig mer sammenflettet, nasjoner knyttes tettere sammen gjennom 

transport, kommunikasjon og økonomi. Men denne utviklingen fører også med seg nye belastninger for samfunnet. Avhengigheten av 

datasystemer gjør oss sårbare, og det oppstår nye former for kriminalitet. Hvordan kan vi møte slike utfordringer?

• Tradisjonene for sikkerhetsstyring og risikovurdering hviler på forestillinger om kontroll og ansvar. Det vil si, risiko må oversettes til 

kontrollerbare størrelser, og noen må eie problemet. Hva om truslene er grenseløse? Hva om ingen eier dem?

• Vår oppmerksomhet rettes mot det vi kaller skjulte, dynamiske og emergente (oppkommende) sårbarheter. Det er sårbarheter som kan 

være ukjente i enhver betydning: ignorert, glemt, aldri tenkt på, umulig å identifisere, feiloppfattet eller underestimert. Vårt mål er å 

utvikle et analytisk rammeverk for å forstå, identifisere og håndtere denne typen nye samfunnsmessige belastninger.

• For å anerkjenne nye utfordringer må vi godta at nåværende risikotilnærminger kan komme til kort. Nye belastninger krever ny tenkning 

og nye tilnærminger til risiko og sårbarhet. Oppmerksomheten vendes dermed mot komplekse landskap av risiko, som involverer flere 

systemer som kan generere, overføre og omplassere risiko. Vi kaller disse større bildene for "trussellandskap" - landskap som involverer 

flere systemer i samspill. Vi åpner dermed for at flere scenarier griper inn i hverandre – med muligheter for overføring og eskalering.

• New Strains of Society går inn for å stress-teste (belastningsteste) samfunnets evne til å møte nye trusler og sårbarheter. Vi retter også 

stress-testen mot oss selv ved å spørre krevende spørsmål: Hvordan evner eksisterende risikotilnærminger å forklare samfunnets nye 

belastninger? Kan eksisterende metodikk noen gang kunne imøtekomme de nye utfordringene? Hvor ligger metodenes begrensninger?
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New Strains of society;
hidden, dynamic and emergent (h/d/e) 
threats and vulnerabilities (SAMRISK-II, 2014-17)

Tradisjonelle forutsetninger om kontroll og ansvar 
utfordres med IKT

Avgrensede/definerte trusselbilder vanskelig å 
opprettholde. Uklare/komplekse "eierskap" til risiko

Trussel-landskap forstått som overlappende trusselbilder

Ukjent/dynamisk bakgrunnslandskap ("labyrintisk") 



Bygge trussel-landskap; utfordre etablerte
rammer for kunnskap og erfaring

• Hvert "rom" representerer en 

pragmatisk risiko-horisont og 

forståelsesramme

• Innside vs utside, e.g.,

• industriell sikkerhet, HMS, energi, personvern, 

helsetjeneste, transport, kommune, blålys/SAR,,,,,

• Treghet, motsetter seg utvidelse

• Hva blir  det "større bildet" av 

kombinerte trusler og gjensidige 

("h/d/e") sårbarheter ? 

Analogi: "Sikkerhet rom-for-rom"
En "avgrensning" for hver trussel/område
En strukturert ("firkantet") analyse for hver

Hva er "risikoen med å leve i (hele) huset" ?
Hva er virkningen av ny teknologi?



"Microscopic" (MTO) cyber-threat landscape: 
Industrial Control Systems (ICS/"SCADA")
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Aging and mix of old and new hardware/software

User competence and awareness

Internet of Things

Complex web of actors (complex value chains)

Intentional acts (sabotage and criminal intent)
WORKSHOP June '16 ("Cyber Safety, Security and 
Resilience of Critical Energy Infrastructures"): deeper
overlaps than expected!

Inspired by: 



Cyber-threat landscapes in New Strains: examples

Cyber Safety, Security and Resilience of Energy Infrastructures (electricity, oil&gas)

SCADA

Oil in High North (OiHN)
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Trussel-landskap og skalering

"What-if"

???

Cyber 
vulnerabilities 

everywhere

Saturation 
potentials

Hard to separate 
the Unclassified 

from the 
Classified

Oil in High North 
(OiHN)

A re-engineering 
of the energy 

system

Disruptive 
business models

New, 
unanticipated 
vulnerabilities 
involving end-

users

Hard to separate 
inside/outside of 

CI

Smart metering 
(AMS)

Awareness of 
(high) 

vulnerability for 
"critical" 

infrastructures

SCADA in energy 
infrastructure

As a composite 
technology

SCADA
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Har vi en "værmelding" / 
"klimamodell"? 

Sensiteringsmodell for "h/d/e" 
trusler, sårbarheter, koplinger 



Big 
Cyber

BigInn

Cyber conflict
Cyber Pearl Harbor

Cyber-physical impact

Intrusion, cyber crime/fraud Zero Days

Personalization,
Customization
Social Media

surveillance capitalism

from client to product

commodification of personal data/behavior

lack of assurances

lack of liability

High(er) rate of
innovations

Profiling, BigPhishing

Individual/groupwise targeting
and (commercial/political) 
communication

AI/DL, 
New 
insights, 
patterns,
Predictions,  
capacities

Massive 
computations
based on "trivia",  
"Internet of
Things", "Internet
of Everything"; 
nothing escapes
attention and 
scrutiny

Espionage, surveillance
everywhere (e.g. traffic, 
crowds, individuals) 

Vulnerable designs 
(ForeverDays)

Vulnerable OE

Intelligent offense

Intelligent 
defense

Robotic dialogue?

When experience is not enough



(SMART) ENERGY SYSTEM IN TRANSFORMATION,
INCREASINGLY DEPENDENT ON SCADA/ICS

SMART METER

SCADA/ICS

SCADA/ICS SCADA/ICS

SCADA/ICS

Home Area 
Network (HAN) port

"Smart Metering Paranoia":
T.O. Grøtan (ESREL 2018,)
Building cyber resilience through a discursive 
approach to "Big Cyber" threat landscapes



Fra "kontroll" til "tåleevne"

(1) Threat Pictures (TP) elaboration

(2) Threat Landscape (TL) generation/saturation

(3) Stress-test

(MTO)

(4) Explore responsive capacities

Hvordan vil du 
beskrive ditt arbeid 

med resiliens?



??

Veien til                                   ? 

IKTE.g., 

Societal Cyber Resilience portfolio

Muliggjøring Eksponering

Mangeartede, kjente, 
ukjente  og 
fremvoksende cyber-
sårbarheter



"Forelska i             "?
E.g., 
Resilient forest >> Ʃ Resilient trees ?

• "Resiliens-landskap" av (forstående/handlende)    subjekter med ulike forutsetninger og agendaer

• Hvem står i fare for å "ofres"? Pensjonisten i nettbanken? Strømkunden som åpner AMS/HAN-porten for ambisiøs tredjepart?

• Bidrar "resilience" rett og slett til en "forakt for svakhet"? (A.J. Vetlesen)



Big Cyber trusler

Big Brother(s)
Big Inn(ovation)Big Other(s) Big Data

Big Five

"Societal Cyber Resilience" ?

Cyber-physical
impact

Mass profiling (Big 
Phishing)

"Cyber Pearl 
Harbour"

M T O

Zero Days

Forever
Days

Crime/fraud
Operational
vulnerabilities

Key Theme 1 Key Theme 2 Key Theme N-1 Key Theme N

Stakeholders

?
Orchestrated attacks

????

Joint 
vulnerabilities

Tools & 

methods

Potential for 
collaboration

Threat landscape Resilience-landscape ("poly-centric"?)



• Digitaliseringsiver som "glemmer" sårbarhet

• Google eller Norge i (vårt) førersete?

• Tradisjonelle sikkehetstilnærminger ikke tilstrekkelige (premisser for 

ansvar, kontroll)

• (Alvorlig) etterslep på digital sikkerhetskompetanse

• I stedet for å presse marginer, bør vi "bremse" til vi forstår/kan mer?

• Uoversiktlig sårbarhet: fem Janus-ansikter ("Big Cyber" modellen)

• Nye angrepsflater, ukjente intensjoner og motiver

• E.g., smarte energinett vs forsyningssikkerhet?

• Vi må øke vår digitale motstandskraft ("cyber resilience")
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Kronikk, DN, 28.11.17



Replikk (DN 4.12) & (kort) tilsvar
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Hva er farligst ?

• NSM: Senke farten? 

• Paranoia '18 (Roar Thon)

• Kronikk Finansavisen '18 

(Bente Hoff)

• Eller, tar vi en 

"Stutum", 

• "det er bråstoppene som er 

farlige" 

• ?
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Teknologi for et bedre samfunn


