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Beyond Saas, Paas, Saas ...

Ransomware & The
Dark Net

Yara Bayoumy e yarab@stud.ntnu.no

@ NTNU

Norwegian University of
Science and Technology

Ransomware-as-a-Service
(Raa$)

(n.) Type of Software-as-a-Service which is

offered in a vendor platform, in which the
software is a malicious file, designed to block

access to a device until ransom is paid.
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Den rasistiske
chatboten

MICROSOFT \ WEB \ TL:0R \

Twitter taught Microsoft's Al chatbot to be aracist "

asshole in less than a day

By James Vincent | @jjvincent | Mar 24, 2016, 6:43am EDT
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It took less than 24 hours for Twitter to corrupt an innocent Al chatbot. Yesterday,
Microsoft unveiled Tay — a Twitter bot that the company described as an experiment in
"conversational understanding." The more you chat with Tay, said Microsoft, the smarter it

gets, learning to engage people through "casual and playful conversation."

Unfortunately, the conversations didn't stay playful for long. Pretty soon after Tay launched,
people starting tweeting the bot with all sorts of misogynistic, racist, and Donald Trumpist

remarks. And Tay — being essentially a robot parrot with an internet connection — started
repeating these sentiments back to users, proving correct that old programming adage:

flaming garbage pile in, flaming garbage pile out.

g TayTweets 2 g TayTweets
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Oppo’s Find X ditches the notch for pop-up
cameras

Elon Musk emailed all of Tesla about
attempted ‘sabotage’ by an employee
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Android Messages will let you send texts
from your computer starting today

Project Debater
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KMD:
Uredd padriver for digitalisering
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Strava's heatmap
was a 'clear risk'
to security, UK
military warned

Which of Your Employees Are
Most Likely to Expose Your
Company to a Cyberattack?

the
Takeaway

The Takeaway

Cybercrime is Skyrocketing, and Law
Enforcement Can't Keep Up
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Half of Norway's population have medical data leaked
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Europe not ready for imminent cyber strikes, say
infosec professionals
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'Frankly, the United States is under
attack': DNI Coats sounds alarm
over cyberthreats from Russia
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SINTEF


https://paranoia.watchcom.no/paranoia18-presentations

Allerede okkupert?

Saabs konsernsjef Hakan Buskhe er bekymret. Foto: Fredrik Sandberg/TT/NTB Scanpix

Nyheter Utenriks

Saabs toppsjef: Sverige er
okkupert av fremmed makt

Dagens Naeringsliv
Publisert: 31.05.2018 — 08:21 Oppdatert: 31.05.2018 — 09:44
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Tar vi faresignalene pa alvor?
5 P Vdredieavilen

8.2.2018

Redd noen skal «sla av
Norge>» fra utlandet

> . ¥ " Professor Olav Lysne roper varsko om hvor sarbar Norge og sentral norsk
Vart dakk skreemt no ? P || RIS L
y < ! | NOU Norges offentlige utredninger  2015:13

| Digital sarbarhet -
sikkert samfunn

Beskytte enkeltmennesker og samfunn i en digitalisert verden

Cyber-hendelser som "fun-facts" eller
"horror-underholdning" ?

SINTEF

Advarer mot svakheter. Professor Olav Lysne sier det er fullt mulig a lamme hele Norge i en hybridkrig. Kunnskapsmangel, for svak sikkerhet og

kritisk infrastruktur som alle er avhengig av, er de stgrste problemene. FOTO: FRANK CADAMARTERI
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Are we prepared? or plainly outnumbered

Vo —N
oM
e C++ programming prevails P -
Ul 11U :
* Notorious Web (in)security: do we care? i
\ 1 \
e - g
) =, \ = > >
N\ ¥ N\ VY |/
\W —~k/ e K| —
\
FCOI—{}(;fl’list Topics v Current edition - _»\‘ ~
i e+ ‘
= | MORGENBLADET - FNAT contro
Why everything is hackable “_q iz v‘ AKTUELT  IDEER  KULTUR  BOKER  PAFYLL  PORTALEN '
Computer security is broken from top to OLU I Jeie
KOMMENTAR 0000 26 mai 2017 \ > " | | VNGNS
bottom De siste hackerangrepene peker pa
et dypt politisk problem, skriver BLOOMS 6 URTY
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Wanna Cry?

The NSA Should Delete Its gy
Trove of Data on
Americans

I Print edition | Science and technology > o o @ e
Apr 8th 2017



Samfunnets digitale sarbarhet vs digitale ambisjoner

W’N orges offentlige utredninger  2015:13
— Digital sarbarhet —

sikkert samfunn

Beskytte enkeltmennesker og samfunn i en digitalisert verden

DET KONGELIGE KOMMUNAL-
OG MODERNISERINGSDEPARTEMENT

Meld. St. 27

(2015-2016)
Melding til Stortinget

Digital agenda for Norge
. . H IKT for en enklere hverdag og ekt produktivitet
Muliggjoring ’ ¢ =) i

Eksponering
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Tradisjonelle premisser om kontroll og ansvar utfordres.
Risiko pa vandring. B
ROy i Utydelige og komplekse eierskap. L
CLICK HERE TO

KILL EVERYBODY

Security and Survival in
a Hyper-connected World
A

(E.g.) 1SO2700,
Internkontroll

"God informasjonssikkerhet"

() "Godt personvern"
o "Risikobasert" SINTEF

(= mer enn formalismer?)
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Cyber/IKT sikkerhet: "Sette CIA-halen pa grisen"?

Pa norsk: konfidensialitet, integritet, tilgjengelighet

Norsk krypto sikret hotline mellom

Det hvite hus og Kreml

Kryptografi haralltidvartetav
hovedarbeidsfeltene til NSM (og tid-
ligere FO/S). Etutslag av satsningen
pa kryptografi harvartat norskin-
dustriiflere tidr harvarten ledende
leverander av kryptografisk utstyr til
NATO. Under den kalde krigen sikret
etnorsk kryptoapparatenegen hot-
line mellom Washington og Kreml.

En forklaring pa denne suksessen har
vart et tett og milrettet samarbeid mel-
lomind Kk

3 &r oppnddde ETCRRM 3 bli standard
kryptografimaskin | NATO

ETCRRM kom ogsa til & spille en rolle
irivaliseringen mellom est og vest under
den kalde krigen. | kjolvannet av Cuba
krisen ble ETCRRM brukt for 4 etablere
en sikker telekslinje mellom Kreml og
Det hvite hus

og Forsvaret.

Gjennombruddet for industrien kom
péd 50-tallet. Bedriften Standard Telefon
og Kabelfabrikk (STK) startet i 1955
utviklingen av en kryptomaskin, som kom
til & revolusjonere koding av sikkerhets
gradertinformasjon. Maskinen ble kalt
Electronic Teleprint Cryptografic Rege-
nerative Repeater Machine (ETCRRM),
ogvar andre systemer overlegen nér det
gjaldt bide kapasitet og sikkerhet

Norskidémaker
Sjefen for Harens Samband, oberst,
sivilingenior og krigsveteran Bjorn
Rerholdtvar idémakeren bak ETCRRM
Et samarbeid mellom Rerholdt og Kire
Meisingsetved STK resulterte i at det i
1952 ble tatt ut patent pa den nye kryp-
tografimaskinen.

NATO-landene ble raskt begeistret
for den norsk nyvinningen. | lopet av

Foto, ETCRRM
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(Top Secret, {nuclear,crypto})

(Tap Secret, {nuclear})

(Secret, {nuclear})

(Secret, {nuclear,crypto}}

(Top Secrat, {crypta})

(Secret, {crypto})

(Top Secret, {})

(Secret, {})

Personvern vs
forr.-prosess ?

The traditional web -

A web of documents A web of human and machine
readable content employing linked dat:

The semantic web -

Muliggjgring ?

Meld. st. 27
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Forstar vi dagens
situasjon godt nok?

(fra garsdagens bilder?)

...™» (5G, Naas$, laaS, PaaS)

Kritisk infrastruktur?

Digital pkonomi?

Digital makt?

* Digital nasjon?

2z
Fantasien trenger stgtte! WHAT IS THE PG
Gareth Morgan

Ulike (for-)forstaelser er verken
ulempe eller garanti

11
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SAMRISK prosjekt: New Strains of Society -

"Oppdrag: sette pa spissen”

* Verden blir stadig mindre. Teknologi og infrastruktur blir stadig mer sammenflettet, nasjoner knyttes tettere sammen gjennom
transport, kommunikasjon og gkonomi. Men denne utviklingen fgrer ogsG med seg nye belastninger for samfunnet. Avhengigheten av
datasystemer gj@r oss sdrbare, og det oppstdr nye former for kriminalitet. Hvordan kan vi mgte slike utfordringer?

* Tradisjonene for sikkerhetsstyring og risikovurdering hviler pa forestillinger om kontroll og ansvar. Det vil si, risiko ma oversettes til
kontrollerbare stagrrelser, og noen ma eie problemet. Hva om truslene er grenselgse? Hva om ingen eier dem?

* Vdr oppmerksomhet rettes mot det vi kaller skjulte, dynamiske og emergente (oppkommende) sarbarheter. Det er sdrbarheter som kan
veere ukjente i enhver betydning: ignorert, glemt, aldri tenkt pd, umulig d identifisere, feiloppfattet eller underestimert. Vart madl er G
utvikle et analytisk rammeverk for G forsta, identifisere og hdndtere denne typen nye samfunnsmessige belastninger.

* For @ anerkjenne nye utfordringer ma vi godta at ndvaerende risikotilnaerminger kan komme til kort. Nye belastninger krever ny tenkning
og nye tilnaerminger til risiko og sdrbarhet. Oppmerksomheten vendes dermed mot komplekse landskap av risiko, som involverer flere
systemer som kan generere, overfgre og omplassere risiko. Vi kaller disse stgrre bildene for "trussellandskap" - landskap som involverer
flere systemer i samspill. Vi Gpner dermed for at flere scenarier griper inn i hverandre — med muligheter for overfagring og eskalering.

* New Strains of Society gdr inn for G stress-teste (belastningsteste) samfunnets evne til & mgte nye trusler og sarbarheter. Vi retter ogsa
stress-testen mot oss selv ved a sparre krevende spgrsmal: Hvordan evner eksisterende risikotilneerminger G forklare samfunnets nye
belastninger? Kan eksisterende metodikk noen gang kunne imgtekomme de nye utfordringene? Hvor ligger metodenes begrensninger?

12 SINTEF



New Strains of society;
hidden, dynamic and emergent (h/d/e)
threats and vulnerabilities samvrisk-i, 2014-17)

Tradisjonelle forutsetninger om kontroll og ansvar
utfordres med IKT

Avgrensede/definerte trusselbilder vanskelig a
opprettholde. Uklare/komplekse "eierskap" til risiko

Trussel-landskap forstatt som overlappende trusselbilder

I

Ukjent/dynamisk bakgrunnslandskap ("labyrintisk")

SINTEF



Bygge trussel-landskap; utfordre etablerte
rammer for kunnskap og erfaring

Analogi: "Sikkerhet rom-for-rom"

e H " " En "avgrensning" for hver trussel/omrade
vert “‘rom” representerer en I]En strukturert ("firkantet") analyse for hver
pragmatisk risiko-horisont og Y| e ﬁ S
forstaelsesramme [ /@L
* Innside vs utside, e.g., " i, E _
* industriell sikkerhet, HMS, energi, personvern, Dﬂg pon | @ 1 p (\
helsetjeneste, transport, kommune, blalys/SAR,,,,, e B
« Treghet, motsetter seg utvidelse n | if
* Hva blir det "stgrre bildet" av NISE e nmn 4
kombinerte trusler og gjensidige Hva er "risikoen med & leve i (hele) huset" ?
("h/d/e") sarbarheter ? Hva er virkningen av ny teknologi?
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"Microscopic" (MTO) cyber-threat landscape:
Industrial Control Systems (ICS/"SCADA")

* *
Inspired by: , enisa [

***f

Aging and mix of old and new hardware/software

User competence and awareness

Internet of Things

Complex web of actors (complex value chains)

WORKSHOP June '16 ("Cyber Safety, Security and
Intentional acts (sabotage and criminal intent) Resilience of Critical Energy Infrastructures"): deeper
overlaps than expected!

15 SINTEF



Cyber-threat landscapes in New Strains: examples

Oil in High North (OiHN)

Cyber Safety, Security and Resilience of Energy Infrastructures (electricity, oil&gas)

SINTEF
SCADA



Trussel-landskap og skalering

"What-if"

SCADA in energy Smart metering :
SCADA infrastructure (AMS) (OiHN) 777

Oil in High North

A FriJan 1, 2:34 AM () guest

screen:// - VLC media player

Media Playback Audio Video Tools View Help

As a composite Awareness of A re-engineering Cyber
technology (high) of the energy vulnerabilities
vulnerability for system everywhere
_ “critical® Disruptive Saturation
infrastructures business models potentials
New, Hard to separate
unanticipated the Unclassified
vulnerabilities from the
involving end- Classified
users

Hard to separate
— o inside/outside of
i s e Cl

B v mm| (M= W
screen/

= screen/ - VLC media ...

@ | - screeny/- VLC media ... kA
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"klimamodell"?

Sensiteringsmodell for "h/d/e"
trusler, sarbarheter, koplinger
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Cyberkrigforing,
«Cyber Pearl Harbour»

Cyberangrep mot fysiske mal

Nye teknologier og produkter
Svaert hgy innovasjonstakt

Produkter er ikke verifisert for innhold og

sikkerhet
Leverandgrene fraskriver seg ansvar

Inntrenging, cyberkrim, svindel Null-dagsangrep

ILLUSTRASJON: STIG @YVANN, ETTER PRESENTASJON AV TOR OLAV GROTAN, SINTEF
FORLOKKENDE 0G FORRZEDERSK: Moderne teknologi fremstar med et «Janus-ansikt», med bade attraktive og uen-
skete sider og egenskaper. Det apner for nye risikoer og sarbarheter, med tilhgrende angrepsvektorer.

iasuesica | COMPUTERWORLD 7 @ SINTEF



.- Espionage, surveillance
everywhere (e.g. traffic,
crowds, individuals)

Robotic dialogue?

' \ Al/DL,

Massive Y New <.

computat/’fm_s' ) insights, GQO
l’?ased on "trivia”, patterns, %
Internet of Predictions,

Things", "Internet
of Everything";

nothing escapes \ Intelligent
attention and \\defense

scrutiny Y
Intelligent offense

capacities

(ForeverDays)
Intrusion, cyber crime/fraud

Cyber

‘9’&0
%

High(er) rate of
innovations

lack of assurances
lack of liability

Cyber Pearl Harbor
conflict

surveillance capitalism
commodification of personal data/behavior

from client to product

Personalization,~~_
Customization
Social Media )

Profiling, BigPhishing

Individual/groupwise targeting
and (commercial/political)
communication

SINTEF
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(SMART) ENERGY SYSTEM IN TRANSFORMATION, " : .
Smart Metering Paranoia":
INCREASINGLY DEPENDENT ON SCADA/ICS 1.0. Gratan (ESREL 2018,)

Building cyber resilience through a discursive
SCADA/ICS — SCADA/ICS approach to "Big Cyber" threat landscapes
-“"‘\?;# -mlq;g%qw-. “—

A 4
&

v >
YA 4
o7 e
SCADA/IC
SCADA/ICS

Biginn

SMART METER

Home Area
Network (HAN) port

v
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Hvordan vil du
beskrive ditt arbeid
med resiliens?

Fra "kontroll" til "taleevne"

g W\ ) v
w A A A
(gt X
S~y g
- =
v
55} ~ 3 d

?7? (4) Explore responsive capacities

(3) Stress-test

(2) Threat Landscape (TL) generation/saturation

(1) Threat Pictures (TP) elaboration

. . (MTO) SINTEF
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IKT for en enklere hverdag og ekt produktivitet
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BOUNCE e i P /DA
BACK /DANy ‘

Stress A
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subjekter med ulike forutsetninger og agendaer

Hvem star i fare for @ "ofres"? Pensjonisten i nettbanken? Strgmkunden som dpner AMS/HAN-porten for ambisigs tredjepart?
Bidrar "resilience" rett og slett til en "forakt for svakhet"? (A.J. Vetlesen) SINTEF
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* Big Other(s)

Big Cyber trusler

Operational
vulnerabilities

Crime/fraud

Mass profiling (Big

Cyber-physical Phishing)

impact

"Cyber Pearl ‘
Harbour" \ Orchestrated

attacks

Tools &

core critical hinkingskils ' ethods

1

1

1

1

1

1 Inference

| Analysis

1 Explanation
: Interpretation

I Self-Regulation Evaluation
1

Potential for
vulnerabilities collaboration




Gemini.no

Kronikk, DN, 28.11.17

Tirsdag 28. november 2017 | Dagens Hmringsily

Digitaliseringsiver som "glemmer" sarbarhet '

Google eller Norge i (vart) fgrersete?

« . . . . . . . . : """"" | \ \ Ja‘ bremse den videre
Tradisjonelle sikkehetstilnaerminger ikke tilstrekkelige (premisser for . s 1 e
‘s | - 2 o
ansvar, kontroll) ‘EE o
. o s . . o in . i ;
(Alvorlig) etterslep pa digital sikkerhetskompetanse : P

| stedet for & presse marginer, bgr vi "bremse" til vi forstar/kan mer?

Y olig birdet ange fra ok
flgeanbefalingenomd |

god it-sikkerhet, basertpd
internkontroll, som erhva

Uoversiktlig sarbarhet: fem Janus-ansikter ("Big Cyber" modellen)

Nye angrepsflater, ukjente intensjoner og motiver

* E.g., smarte energinett vs forsyningssikkerhet?

Vi ma gke var digitale motstandskraft ("cyber resilience")

25




Replikk (DN 4.12) & (kort) tilsvar

Politikerne m3
ta cyberansvar

Mari Holm Lgnseth kommenterer 4. desember mitt DN-innlegg, der jeg sp@r om vi bgr bremse
digitaliseringen av Norge til vi forstar, og eventuelt kan handtere, mer av sikkerhetstrusselen i
cyberspace. Jeg er glad for responsen, men blir ikke szerlig beroliget.

Lgnseth ser det kommende europeiske personopplysningsregelverket (GDPR) som en baerebjelke for
personvern. Men GDPR handler like mye om a legge til rette for en digital gkonomi basert pa
persondata og gir ikke all verdens motstandskraft mot truslene som venter.

Politikere ma gjerne promotere det positive som digitalisering apner for. Men denne teknologien har
et janusansikt som kan snu seg fort. Er politikerne ogsa klar til a ta ansvar for et "Cyber Pearl Harbor"
mot kritisk infrastruktur som USA frykter?

Politikerne kan ikke veere Tante Sofie nar det gjelder vanlig nettbruk. Men nar befolkningens
helseopplysninger sendes ut i verden, og kritisk infrastruktur utsettes for fare, ma vi likevel kunne
forvente mer av politiske aktgrer enn at de bare forutsetter at sikkerhetshull er tettet.

L@nseth setter sin lit til fagfolkene. Men da ma disse pleies bedre enn det som kommer fram i DN 2.
desember om mangelen pa kryptokompetanse i Norge.

Mange sektorer ma forberede seg pa "eventualiteter" utover det en vanlig risiko- og
sarbarhetsanalyse kan overskue. Ikke minst ma vi som nasjon utvikle prinsipper for digital
motstandskraft som ogsa omfatter befolkningen — fgr vi innfgrer autonome transportsystemer eller
bygger smarte byer.

Tor Olav Gregtan, seniorforsker, Sintef

SINTEF



| DEBATT

Bedrifter mister ofte oversikten over IKT-systemene i digitaliseringsprosessen. Svakt sikrede
punkter kan utnyttes av de som ensker det, skriver Bente Hoff i Nasjonal sikkerhetsmyndighet.

Digitalisering over fartsgrensen

Hva er farligst ?
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Teknologi for et bedre samfunn



