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Forebyggende sikkerhet - formal

o Effektivt motvirke trusler mot rikets sikkerhet

* Objekteiere:
« Kartlegge kritiske verdier
« Gjennomfgre sarbarhetsvurderinger
« Etablere grunnsikring
« Lage beredskapsplaner for a handtere restrisiko
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Skjermingsverdige objekter

e Avinor foreslar overfor LT
« LT anbefaler og SD utpeker

« Utvelgelse skjer pa grunnlag av:
a) betydning for sikkerhetspolitisk krisehandtering og forsvar av riket,
b) betydning for kritiske funksjoner for det sivile samfunn,
c) symbolverdi, og

d) mulighet for a utgjare en fare for miljget eller befolkningens liv og
helse.
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Grunnsikring - Sikringsrisikoanalyser

Plikt til & beskytte vare objekter med sikkerhetstiltak

« Kombinasjon av barrierer, deteksjon, verifikasjon og
reaksjon = grunnsikring

* Begrense tap av funksjon og gdeleggelse, og forhindre
rettsstridig overtagelse av vesentlige funksjoner

 Sikringsrisikoanalyse av Avinors kritiske anlegg — sikre
selskapets verdier mot villede handlinger
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Sikringsrisikoanalyser

« Kartlegge og anbefale beskyttelse av kritisk viktige
verdier i forhold til villede handlinger mot Avinors
lufthavner, samt en prioritering av disse

« Gjennomfare risikoanalyse pa de utvalgte verdiene
(anleggene)

« Utvikle menneskelige, organisatoriske og tekniske
risikoreduserende tiltak
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Krav- og grunnlags dokumenter

« Sikkerhetsloven m/ forskrifter

 NASP Nasjonal Sikkerhetsprogam for flyplasser

« BSL G 2-2 ATM Security

« PST og E-tjenesten sin arlige trusselvurdering
 Lokal trusselvurdering

* NSM - veiledere

 Luftfartstilsynets risikovurdering

« Lokal risikoanalyse

« ATM Security risikoanalyser
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Trusselvurderinger 2018

Generell trusselvurdering 2018

Egen trusselvurdering for sivil luftfart 2018

Andre avgrensede trusselvurderinger

Tett kontakt med relevante nasjonale myndigheter

Internasjonalt samarbeid
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Prosjekt sikringsrisikoanalyse Avinor AS
(PSA) - 2017
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Aktualitet

* Brussel Airport(22 mars 2016)

« 13 dgde

« Atattrk Airport (28 juni 2016)
45 dgde

* Nice (14 juli 2016)
+ 86 dagde

« Berlin (19 des 2016)
12 dgde

« Stockholm (20 apr 2017)
 5dgde

* Manchester Arena (22 mai 2017)
 22dgde

* London Bridge (3 juni 2017)
 8dade

« Hamburg (28 juli 2017)
 1dgde

« Barcelona (17 august 2017)
« 13 dgde

« Kazan airport (23 des 2016)
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https://www.thesun.co.uk/news/2465517/russia-kazan-airport-drunk-driver-video/
http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjRyJP_i7_TAhVBEpoKHQW6AGIQjRwIBw&url=http://metro.co.uk/2017/04/07/man-arrested-over-stockholm-terror-attack-that-killed-five-6561240/&psig=AFQjCNH4K_hk_DlLPFHv-shMeyjgA_S19A&ust=1493192029562266

Metode (NS5832)

Risikobilde

Sarbarhet

Trussel- Verdi- Sarbarhets-
vurdering vurdering vurdering

Risikobilde
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Sikringshjulet

Analyse

% Rapportering
Gjennomforing %

PLANLEGGING OG

VERIFIKASJON |
| ORGANISERING

Valg av metode

Planlegging og
organisering RISIKOHANDTERING Verdivurdering
' o Sikringsmil
Trusselvurdering
IMPLEMENTERING RISIKOANALYSE |[# Valg av scenarioer

Revurdering av W Sirbarhetsvurdering
sikringsmal
Valg av tiltak Risikovurdering

Valg av strategi
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Overordnet verdivurdering (KL)

« Lufthavn kategorier (A-E)
« Samfunnsansvar

* Forsvarsproblematikk

« Oljenaering

« Syketransport
 Redundans | naerheten
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Sikringsmal

K4 K5
Kritisk Meget kritisk

Liv og helse (ansatte/3. person) 1 dad, opp til 5 alvorlig skadde, opp til  Over 1 ded, over 5 alvorlig skadde, over

100 evakuerte 100 evakuerte
Operasjon/drift Delvis stengt flyplass i 5 til 24 timer Stengt eller delvis stengt flyplass
Generell forsinkelse pa mer enn 5 > 5 daggn
timer
Materielle og kritisk infrastruktur Materiell og kritisk infrastruktur Materiell og kritisk infrastruktur
10-100 MNOK > 100 MNOK
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Trusselvurdering

TRUSSELVURDERING
2018
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Sannsynlighetsgrad — utarbeidet i samarbeid mellom Politi / PST / Forsvaret

Meget sannsynlig Det er meget god grunn til & forvente
Sannsynlig Det er grunn til a forvente

Mulig Det er like sannsynlig som usannsynlig
Lite sannsynlig Det er liten grunntil a forvente

Sveert lite sannsynlig Det er sveert liten grunn til & forvente
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Trusselvurdering

« Norge er et legalt mal

* Vil ikke veere sentralstyrt

« Stor motivasjon og kompetanse men liten kapasitet
« Sannsynligvis bruke enkle metoder mot myke mal

* Vil sannsynligvis fokusere pa mal som har liten
beskyttelse

« Ute etter stor internasjonal oppmerksomhet
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Gjennomfgring og metoder/teknikker samt resultater
0g rapportering

« Gjennomgang av krav- og grunnlagsdokumenter
« Befaring
* Intervjuer

« Etter gjennomfart sikringsrisikoanalyse vil det utarbeides
en rapport. Denne vil belyse konkrete forslag til tiltak, og
de foreslatte tiltakene skal danne grunnlag for en
beslutning.

* Denne blir sendt oppdragsgiver (Konsern
Sikkerhetsdirektgr/Sikkerhetsleder Avinor)
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PROSESS

PSA

Analyse
Rapport

Rapport utkast

Lufthavn

Gjennomlesning/hearing
av faktafeil

Innspill og korrigering

PSA

Gjennomgang av
innspill og korrigering

Endelig rapport

Konserndirektar
Sikkerhet

Presenteres i C-SRB
Beslutningsgrunnlag
Gruppe/kategori

Beslutning

Konsern ledelsen

Beslutter handtering av
risiko

Krav til sikringsniva til
lufthavner pr
lufthavnkategori

Lufthavnen
D/I

Utfgre
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Sikring av terminaler og skjermingsverdige bygg

» 45 sikringsrisikoanalyser er gjennomfgart

« 5 terminaler skal sikres mot bl.a. kjgretgy

« 4 skjermingsverdige objekter
.. v =4/

=

-

/AVINOR



Terminal Nedre forplass OSL
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Etablerte sikringstiltak pa OSL
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